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RootKit���� ����� ���� ������ ��� �� �� ����� ���� ������ �� Trojan ���
Backdoor ������� �� ����ت ��� �� ��� ����� �� RootKit �� ������ ����� ��� ���

���� ��� ���� RootKit ������ �� ����� �� ����� �� ���� �� ��� ����� �������
������ Netcat ��� ���� ��� �������� �Sub7 ��� �� ���� ���� �� ���� �����

�� � ���� ����� ��� ������ ��� ������ ������� ���� ���� ��� ������� ����� ����
�� �� ����� ��� ����� �� � ���� �� ��� �� ��� ����� � ���� ��� ���� �� �� ����

��������� ���� �� �� ���� ������� ��� �� ���� ���� �� ����� ��� �( Sniffer )  �
��. ���������� �� ��� ����� �����ت� �� �� ���� ����� ���� ����� ���� ������ ���

����� ��� �� ����� RootKit ����� �� ������� ����ص�� ���� ���� �� �� ���� ت�. 1- 
RootKit ����: RootKit ����� ������� �� ���� ��� RootKit ����� ���� �� ���ت���

� ت� ���� ����������  ����� ���� ����� ��� �� ��� �� ������ ����� ������ �� �����
�� RootKit ��� �� �� ����� ���� ���� ��� ����� ����� �� � ��� ��� ������ ����

�� ������ ����� ���� �� �� ���� �� ����� ��. RootKit  ���� ����� ���� ���� ���
��� ��� ��� ����� ����� ��� ��� ������ ��� ����� ��� �� ���� ��� ��HP-UX - 

AIX - Linux - Solaris - SunOS ��� ���� ����ت ���� ��� �� �.��������� ���� ���
��� ���� NT/2000 ��� RootKit � ������� �� ��� ��� ����� ���� ����� ��� �������

���� ( DLL ) �� � �� ����� �� ت���� �� ���� ��� ت���� ����� ��� RootKit ���� �� 
��� ��� ����� ������ ��� �����. RootKit ������ ����� �� Root ��Administrator 

�� ��� �� ����� ��� �� ���� ������ �� � ���� ��� �� �� �� ������ �� ����� �����
� ���� �� ����� �� ت��� ��� ��� ����� ��� �� ���� ���� ����� ... ����� ��� ��

����� .�� �������� RootKit ��������� ��� �� ���� ��� �� ���� ����� �� �� ��� (
Backdoor ) ����� ���� ����� �������� ����� ��� �� ������ � ����� �� �������

�� �� ���� ��� ������ ��� .�� ������ ��� ت���� �� �� ��� ص��� ��� �� ����� ��
����� ���� ���� ���� ��� System32  ������ �������� ����ت ���� ��� � ��� �� �����

�� Log �� � �� �� ��� ���� ���ت� ����� ���� ��� �� ����� �� ��� ���� � ���� ����
��� ��� �� ��� ��� ���� RootKit ��� ����� ����� ����� ��� �� ������� ����� ����

���� ����� ��� � � ���� ��� �ص�� ������ �� �� �� ���� ت���� ����� ����� ����� �������
��� ����� ��  RootKit ���� ����. ������� �� ���� �� �� �����ت� ���� ����� �� ���

������ ������ ��� ����� /bin/login� �� ��� �� ����  Unix ���� ت��� �������� ������
���� ت���� ����� �� ���� �� ���� ���� ��� ���� ���� ������ ��� ��� �� �� ��

�� ���� ���� �� ��� ���� .������ �� ������ ��� ����� /bin/login � ���� ��� ���� 
.��� ����� ���� ������� �� ��� UserID ت�� /bin/login  ������ ���������ت �����

�� ����� ���� ��� ت��� ��� ت��� ����� �� �� ���� ������� ������ �� ��� ت� ت���� ���
��bin/login/ ���� ��ت�� ��� ����� ���� ��� ����. ����� ص��� ��� �� ��� �� User 

��� �� �� ����� �� ���� ����� .�� �� ��  RootKit ��� ت����� �� ����� ��� ���� ��
������ �� �� ������ ��� ��� ��� ��� ��� ����� .���� ��� ���� ����� �� ��� ���

���� ������� ������ /bin/login ��� �� �� ����� �� ������ ����� � ��� ���. ت���� �����
�� ���� ���� ���� ����� ����� ���� �ص�� �� ��� ���� ��� ���� �� ت���� �� �������

�� ���  RootKit  �/bin/login �������� �� ��ت��. �� �� ����� ���� ������� ��� ��
������ ����� ����� ���� ������� ���� ���� ��� ���� �� ت���� ���� ��� ��� ����� ���
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���� .�� � ����� ���� �� �� �� ��� ت��� ����� ������ �� �� ���� ��� ���� ��� 
Login �� � ������  Backdoor ��� .���� RootKit ��� ��� �� �ص� �� ����� ��
��� ���� DU - Find - Ifconfig - Login - ls - Netstat - ps �� �� RootKit  ���

�� �� �� ��� ������ ��� ������ �� �� ��� ت���� ����� �� ���.���� �� �� ����
�� ������� ��� ���� ������ �� ���� ���� ������ �� ��� .������ ������ ��� Unix 

� � ��� ��� ������ ����� �� ���� �� ت���� �� ���� �� ���� �� ��� ����� ���� �����
����� ���� ��� �� .������ ������ �  RootKit ����� �� ت��� ����� �� ������� ���

.�� �� ����� ���� ��� ����� ����� �� ��� �� ت����� �� ص��� ��ث�� ������� ��
linux RootKit 5 ( lrk5 ) �Tornkit ����� �� ��RootKit  ���� �� ����� ���� ���

��� ����� Linux �Solaris ��� ����� ��� �����ت �� ������ ���� �� � ��� RootKit  ��
���� ���� �� .��� RootKit  ��� ����� �� �� ��� ������ ����� �� ��� ��� ��� �� ��

��� ��� � -�. �� �� ��� ��� �� ������� �� ���� ���������ت� RootKit  ���� ��� :
�� ��� ��� RootKit ����� ��� ��� �� �  �� ���� �� ��� ���� ����� ���� �� ت� �����

�� RootKit ���� ����� �� �� ���ت� �� ��� ���� ������ ��� ���� ��� �� ����� ���� ���
��� ��� ��� � ���� �� ������ ���� ���� ����� � .����� ���� ت� ���� ��� ����

RootKit ����� �� ����� ����� �� �� ���� ��� ��� ���� ���ت��� ����� �� � �ص��
�� �� ��� �� ����� ت������. ������� �� ��� ����� �� ��� ����� �� ت���� ����� ��

� ���� ����� ����� ����� ���� ��� ���� ����� ���� ��� ����� � ���� ��� �� ���
���� ��� �� �� ����� ��.��� �� ��� �� ������ � ���� ���� �� �� ���� �� ���� ���

� �� ����� ت���� �� �� ��� ���� �� ��� ��� ص��� ����� ��  Kernel ت��� �� ���
����� ��� ���� �� ��� �� .�� �� ������ RootKit  ��� ������ ������� ���������� 

�� ... ifconfig - ls ���ت� ��� ������ ��� � ��� �� RootKit �� ���� ��� �����
� �� �� �� ت���� �� ��� ��� �� ���� ������� .�� �-�������- ت���� ���� �������� 

�� ����� ����� �� �� ���� ��� ������ RootKit ���� �� � ت���� ����� ���� �� �����
� ������ �� ��� �� .���� RootKit ��� ��� ���ت ����LKM  �� ���� ����� ��
���� .��� RootKit �� �� ����� ���� ��� ����� �����  LKMت��� ��� ��� ���� ��

��� ���� .��� ���� ���� ����Knrak Rootkit  ��� ����� ������ ���� ���� ��
�� �� ��� �� ���� Account ��� ���� �� ���� Root  ���� ���ص� ��� ت� ����� �� ��

��� insmod knark.o, ���� ��� ������� ����� � ��� �� ��� ����� � ت��� ���
�� ����� ��� � ���� ����� �� ����� ������ ���� ���. RootKit  ���� ���� ��� ���

������ NT ���� �� ����� ���� Patch ������ ������ ���� ��� ��� �� �� NT  ����
������� ��LKM ��� �� ����� �� .���ت� �� ����� ت ��� RootKit ���� ��� ��� 

Knrak �Adore  � ������ ��� ����� ����Plasmoid ��� ����� ���� Solaris �
RootKit ������ ���� ��� NT ���� �� ����� ��� ������ ���� ��� ����� ���� ��

���� RootKit  ������ ���� ����� ��� ���� ���� ���� ����� ���� .��� �� ������ ��� 
RootKit � ���� ��� RootKit ���� ��� ������� ���� ��� ��� ����� �� RootKit  ��

��� ���� ���� �� ������ �� ����� �� ����� �����.�� �� ��� ��� �� �� �������
�� ��� ���� ��� RootKit ��� ������ ���� ��� ���� ����� ������� �� ��� � ���� ��

���� ��� ���� � ���� ��� ��� ���� ����� ��� �� �� ���� � ������� �� ������� �����
�� ����� ��� ���. ���� ���� ����� ��� �� ت������ �� ص�� ������ ��� ������� ��� ��
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��� �� � ���� ت����� �� ��� ����� �� ������� �� �� �� ���� RootKit ���� ��� 
�� RootKit ��� �� ��� ��� ت�� ��� �� ����� �� ������� ��� �� ��� ��� �����Echo 

��� .�� � ����� RootKit ت���� ����� ��� �� echo ���� �� �� �� ������� ���� ����
���� � ت���� ����  ls �� ��� ت��� ������ RootKit ��������� �� ���� ت��� �� ����

���.���� ���� �� echo �� ������ ���� �� ��� � ������ ���� �� ��������� �� �������
�� �� ����� echo ������ �� �� ����� �� ���� �� ls  �� ���� ��� ���� ��������� ����

���� ������ ��� �� �� ����� ��� �� ���� ��� ����� ��������� �� �� ���� ��� ����
����� ���� ����� �RootKit ��� ��� .��� ���� �ث�� ���� ��� ��� �� �� ��� 

 Echo ����� ������ ت��� ����� ���� ���� ����� �� ������ ��� ���� ��� ���� ��� ��
�ls��� �� ��ص �� ����� ��� .���� ������ �������� ������ ������ ������ 

Rootkit/bin/login ���� �� ���� �� ���� ������� RootKit  ��� �� ��� ������
��� �� ��� ��� .��� ����� ��� �� �� ���� ������� ��� �� �� ���� �� ص��� ����

��� �� ����� ��� �� ��� ��� ���� /bin/login ������ �� �ت ���� �� RootKit  �����
������ �� ���� ChRootkit ���� ������ ����� ���� ��� ��� ����� ��� �� �� ���� ��� �

����� RootKit ������� �� ���ت������� �ث� ����� �������� ��� �� ���� ت� �� ص ��
.���� ��� ����� ������ �� ت���� ����� ���� �� ����� MD5 (  �� ��� ���� ���ت ��

��.�� �������� ����� ����� ���� ������ ��� ��� �ث� �������� ��� �� ����( ����
���� ��� ��� ���� ���� ��� ������ ��� �� ��� Encrypt� �� �ث� ����������

� �� ���� �ث� ����� ���� �� ����� ���  TripWire.��� ������ ��� �� ����� �� ت���� ����
.������ ���� ���� ��� ��� ���� ت�� ص�� ��� �� �� ���� ������ ���� TripWire  ����

���� MD5 ��� ���� �� �������� ���/etc/passwd/bin/login - ls - ps  �... � �����
�� ص���. ���� ���� �� �� �� ������ ���� �� ��� ������ �� ��� �� ص��� ���� �� ���

��. ����� ���� �� ���� ����� ���� �� ����� MD5 ت���� �� ������ RootKit 
��� ��� ���� Scan ����� �� �� ���� �� �� ������� ��������� �� �� Nmap  ���ص

���� ��� ����� ���� ����� ������ ���� �� �� ������ ��� ���� .���� ���� �� ���� ����
�� ���� ���� ���� ���� ��� �� ����� �� RootKit ���� ����� ��� .��� ��� ��� ��

�� ���� ��� ��� �� ��� ����� ��� �� ت��� ��� ������ ����� RootKit  �� ��� ������ ��
���� ��� � ���� ���� �� ���� ��� ��� ���� �����.

Copyright by mcs-8051.com 



���� �� ����� ������ ���� ��� ���� ����HotForums.org���� �� 

���� :�

Baran Web Solutions  
Best Hosting Solution   

HTTP://Baranws.com 

��� 10 MB 20 MB 50 MB 100 MB 200 MB 
���� ����� ٧�٠٠٠ ٥�٠٠٠ ٣�٠٠٠ ١٥�٠٠ ١�٠٠٠ 

��� ���� ����� ٦٠�٠٠٠ ٣٥�٠٠٠ ٢٥�٠٠٠ ١٥�٠٠٠ ١٠�٠٠٠ 
���� �������� ١٠٨�٠٠٠ ٦٣�٠٠٠ ٤٥�٠٠٠ ٢٧�٠٠٠ ١٨�٠٠٠ 
���� �������� ١٤٤�٠٠٠ ٨٤�٠٠٠ ٦٠�٠٠٠ ٣٦�٠٠٠ ٢٤�٠٠٠ 
���� �������� ١٦٨�٠٠٠ ٩٨�٠٠٠ ٧٠�٠٠٠ ٤٢�٠٠٠ ٢٨�٠٠٠ 
���� �������� ١٨٠�٠٠٠ ١٠٥�٠٠٠ ٧٥�٠٠٠ ٤٥�٠٠٠ ٣٠�٠٠٠ 

��� 500 MB 1000 MB 2000 MB 5000 MB 10000 MB 
���� ����� ١٣٠�٠٠٠ ٧٠�٠٠٠ ٣٥�٠٠٠ ٢٠�٠٠٠ ١٠�٠٠٠ 
���� �������� ١�٠٠٠�٠٠٠ ٦٠٠�٠٠٠ ٣٥٠�٠٠٠ ٢٠٠�٠٠٠ ١٢٠�٠٠٠ 
���� �������� ١�٨٠٠�٠٠٠ ١�٠٨٠�٠٠٠ ٦٣٠�٠٠٠ ٣٦٠�٠٠٠ ٢١٦�٠٠٠ 
���� �������� ٢�٤٠٠�٠٠٠ ١�٤٤٠�٠٠٠ ٨٤٠�٠٠٠ ٤٨٠�٠٠٠ ٢٨٨�٠٠٠ 
���� �������� ٢�٨٠٠�٠٠٠ ١�٦٨٠�٠٠٠ ٩٨٠�٠٠٠ ٥٦٠�٠٠٠ ٣٣٦�٠٠٠ 
���� �������� ٣�٠٠٠�٠٠٠ ١�٨٠٠�٠٠٠ ١�٠٥٠�٠٠٠ ٦٠٠�٠٠٠ ٣٦٠�٠٠٠ 

 ���� ���� �� �� ��� ت���� �� ����•
•���� �� ������� ����� � ������� ��� �� �� ���� ����� 
•���� ������� ���� �Email , My SQL , Sub domain FTP  �...���� �� ������� ����� 
•���� ������� ���� ��JSP ��� �ل��� �� ��%��� �� ������ 

CPU : Intel Dual Xeon 3.06 GHZ HT 
Ram : 4 GIG 

HDD : Reade 5 SCSI Hard + 2 mirror Back up 
Web Server : Apache ( Last Version ) 

Control Panel : CPanel ( Lasr Version ) 
99.999% Uptime 

HTTP://Baranws.com 


